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1 Einfuhrung

1.1 Ubersicht

111 CA Hierarchie

Die Organisation und Informatik (OIZ) ist als Informatik-Kompetenzzentrum der
Stadt Zirich fir IT-Basisdienstleistungen und departementsibergreifende |T-
Projekte zustandig. Die zentrale stadtische Public-Key-Infrastruktur (PKI) ist eine
dieser IT-Basisdienstleistungen.

Die stadtische PKI 2.0 weist folgende zweistufige Hierarchie auf:

Stadt Zuerich CA -
Root 2

Stadt Zuerich CA -
Machine 2

Die stadtische PKI 2.0 umfasst demnach aktuell finf CA:

— Root CA:

Stadt Zuerich CA -
User 2

Stadt Zuerich CA -
KITSCA1 2

Stadt Zuerich CA -
KITSCA2 2

— «Stadt Zuerich CA - Root 2»

— lIssuing CA:

«Stadt Zuerich CA - Machine 2»
— «Stadt Zuerich CA - User 2»

— «Stadt Zuerich CA - KITSCA1 2» und
«Stadt Zuerich CA - KITSCA2 2»

Ein Ausbau mit weiteren Issuing CA ist mdglich.

1.1.2 Zertifikatsklassen und Zertifikatstypen

Als rechtliche Grundlage gilt das «Bundesgesetz Uber Zertifizierungsdienste im
Bereich der elektronischen Signatur und anderer Anwendungen (Bundesgesetz
Uber die elektronische Signatur, ZertES)» (SR 943.03).

Flr die Stadtverwaltung sind zudem die Standards des Vereins eCH massgebend,
hier insbesondere der eCH-Standard «eCH-0048 PKI-Zertifikatsklassen». Dieser
beschreibt vier Zertifikatsklassen mit unterschiedlichen Vertrauensniveaus. Die

wichtigsten Anforderungen sind aus der nachfolgenden Tabelle ersichtlich.

CP/CPS — Stadt Zuerich PKI 2.0
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Kriterium
Vertrauensniveau

Rechtsbezug

Identitidtsnachweis

Namen

Registrierung

Archivierung (An-
tragsdokumente/-
daten)

Giiltigkeit der Regist-
rierung

Security Token

Key Management fiir
Security Token

Anforderungen an CA
(Betrieb, Personal,
Prozesse)

Erlaubte Zertifikatsin-
haber (Subject)

Einsatz

Widerrufsinformatio-
nen (per CRL und/oder
OCSP)

Klasse 1
niedrig

Elektronische Signatur
gemass ZertES

E-Mail-Account /
Domain-Account /
technischer Account

Name kann frei gewahlt
werden (CN).

Name des E-Mail- oder
technischen Accounts
wird im Zertifikat aufge-
nommen.

Beliebiger Prozess mit
faktischer Verifizierung
der oben genannten
Accountdaten

Laufzeit plus 2 Jahre

wie Laufzeit Zertifikat

Klasse 2
hoch

Fortgeschrittene elekt-
ronische Signatur
gemass ZertES

Person:
Personalisierte Doku-
mente (z. B. Fuhrer-
ausweis)

Rolle, Gruppe und
Maschine:

Auftrag des Verantwort-
lichen mit Berechti-
gungsnachweis

Klasse 3
sehr hoch

Fortgeschrittene elekt-
ronische Signatur
gemass ZertES

Person:

Hoheitliches Dokument
(Reisepass, ID)

Rolle, Gruppe und
Maschine:

Auftrag des Verantwort-
lichen mit erweitertem
Berechtigungsnachweis

Qualifiziert
sehr hoch

Qualifizierte elektroni-
sche Signatur gemass
ZertES

Person:

Hoheitliches Dokument
(Reisepass, ID)

Rolle, Gruppe und
Maschine:

Nicht anwendbar

Natirliche Person gemass Identitatsnachweis. Das Zertifikat kann auf ein
Pseudonym ausgestellt werden.
Spezielle Attribute (Berufsbezeichnungen, Titel etc.) erfordern gesonderten
Berechtigungsnachweis zu deren Verwendung.

Sicherer Prozess,
basierend auf einge-
reichten Identitats-
Unterlagen

Laufzeit plus 5 Jahre
(Verjahrungsfrist ge-
mass OR)

Maximal 6 Jahre

Software- oder Hardware-Token

Key-Backup und —Recovery seitens CSP fiir:
— Signaturschliissel: DARF NICHT erfolgen
— Verschliisselungsschliissel: KANN in sicheren und dokumentierten Infra-

strukturen und Prozessen erfolgen

Dokumentiertes Be-
triebs- und Sicherheits-
konzept

Keine Vorgaben

Alle Zwecke zugelassen

MUSS publiziert werden

Dokumentiertes Be-
triebs- und Sicherheits-
konzept;
Zugangskontrolle zu
CA-Systemen und
Backups etc.;
jahrliches Audit durch
interne Verantwortliche

— natirliche Personen

Sicherer Prozess,
basierend auf einer

persénlichen Antragstel-

lung ggf. auch bei
Dritten

Laufzeit plus 11 Jahre

Hardware-Token
evaluiert geméass
FIPS 140-1/ 140-2
Level 2 oder
BAKOM TAV

Dokumentiertes Be-
triebs- und Sicherheits-
konzept;
Zugangskontrolle zu
CA-Systemen und
Backups etc.;

jahrliches Audit durch
ausgewiesen qualifizier-
te Revision (intern/
extern)

— juristische Personen, einfache Gesellschaften

und Organisationen
— Gruppen, Rollen

— Maschinen (SSL, IPsec etc.)

MUSS publiziert werden; mindestens tagliche

Aktualisierung

Die stadtische PKI stellt Zertifikate der Klassen 1 und 2 aus.

CP/CPS — Stadt Zuerich PKI 2.0

Personliche Antragstel-
lung bei anerkannten
Registrierungsstellen.

Hardware-Token
gemass BAKOM TAV
SR 943.032.1

Hardware-Token
gemass BAKOM TAV
SR 943.032.1

Gemass: ETSI TS 101
456, Kap.6.1,7.1,74,
75,8.1;

jahrliche Audits.
Details siehe BAKOM
TAV SR 943.032.1,
Kap. 3.2 Organisation
und operative Grund-
satze

natirliche Personen
(Client-Zertifikate)

Signatur elektronischer
Dokumente (Willenser-
klarung)

MUSS per CRL angebo-
ten werden; mindestens
tagliche Aktualisierung.
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1.2 Name und Identifikation des Dokuments

Das vorliegende Dokument tragt die folgende Bezeichnung:

«Certificate Policy (CP) und Certification Practice Statement (CPS) der Certifica-

tion Authorities (CA) der stadtischen Public-Key-Infrastruktur (PKI) 2.0»
(kurz: «CP/CPS — Stadt Zuerich PKI 2.0» resp. «CP/CPS»).

OID der CP/CPS: 1.3.6.1.4.1.13569.10.20.10.1.

Das Dokument ist analog dem RFC 3647 «Internet X.509 Public Key Infrastructure

Certificate Policy and Certification Practices Framework» strukturiert.

1.3 PKI-Teilnehmer

1.3.1  Certification Authorities (CA)

Die stadtische PKI 2.0 umfasst zum aktuellen Zeitpunkt die folgenden CA:

CA Beschreibung

Root CA Bezeichnung

Zweck

Namensraum

User CA Bezeichnung
Zweck

Namensraum

Machine CA Bezeichnung

Zweck

Namensraum

KITS CA Bezeichnung

Zweck

CP/CPS — Stadt Zuerich PKI 2.0

«Stadt Zuerich CA — Root 2»

Die stadtische «Root 2 CA» stellt Zertifikate fiir alle untergeordne-

ten Issuing CA aus.

Die «Root CA» stellt Zertifikate fiir folgende Namensraume aus:
—-C=CH

— O = Stadt Zuerich

— E = pki@zuerich.ch

«Stadt Zuerich CA — User 2»
Die «User CA» stellt Zertifikate flir Personen aus.

Zertifikate werden fiir die folgenden Namensraume ausgestellt;

—-C=CH

— O = Stadt Zuerich

— OU = Departement/Dienstabteilung (geméss stadtischen Na-
menskonventionen)

— E = pki@zuerich.ch
«Stadt Zuerich CA — Machine 2»

Die «Machine CA» stellt Zertifikate flir Gerate aus (Clients, Ser-
ver, Netzwerkgeréte etc.).

Zertifikate werden fir die folgenden Namensraume ausgestellit:

—C=CH

— O = Stadt Zuerich oder Marketingnamen

— OU = Departement/Dienstabteilung (geméss stadtischen Na-
menskonventionen)

— E = pki@zuerich.ch

«Stadt Zuerich CA — KITSCA1 2»
«Stadt Zuerich CA - KITSCA2 2»

Die beiden «KITS CA» stellen Zertifikate fiir Gerate der Schulin-
formatik aus (Clients, Server, Netzwerkgerate etc.).
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1.3.2 Registration Authorities (RA)

Die Personalabteilungen der Departemente und Dienstabteilungen gelten als loka-
le Registrierungsstellen (LRA) und sind flr die Identifizierung und Registrierung
der Antragsteller fir personliche Zertifikate verantwortlich.

Die Rolle der RA wird implizit durch das Active Directory (AD) und dessen Betrei-
ber resp. durch die CA-Administration und die Fachstelle Informationssicherheit
wahrgenommen. Eine Identifizierung und Registrierung durch personliches Vor-
sprechen bei der RA ist in der Regel nicht erforderlich.

1.3.3  Zertifikatsinhaber (Subscriber)

CA Beschreibung

Root CA Inhaber der durch die Root CA ausgestellten Zertifikate sind die Verantwortlichen von
untergeordneten CA.

User CA Inhaber der durch die User CA ausgestellten Zertifikate sind (interne und externe) Mitar-
beitende der Stadtverwaltung, die im Active Directory (AD) erfasst sind.

Machine CA Inhaber der durch die Machine CA ausgestellten Zertifikate sind Mitarbeitende der
Stadtverwaltung als Antragsteller solcher Zertifikate resp. technische User (z. B. stadti-
sche Gerate wie Clients, Server oder Netzwerkgeréate, Programme oder Dienste).

1.3.4 Zertifikatsnutzer (Relying Parties)

Die Zertifikatsnutzung von durch die stadtische PKI ausgestellten Zertifikaten er-
folgt hauptsachlich innerhalb der Stadtverwaltung. Die Nutzung oder Verifikation
stadtischer Zertifikate durch externe Partner ist durch Aufbau der Vertrauenskette
zu stadtischen CA-Zertifikaten moglich.

CA Beschreibung

Root CA Nutzer der durch die Root CA ausgestellten Zertifikate sind die untergeordneten CA,
sowie alle Personen und Maschinen, die die Vertrauenswirdigkeit dieser und unterge-
ordneter Zertifikate tGberpriifen.

User CA Als Nutzer der durch die User CA ausgestellten Zertifikate gelten Personen, die diese
Zertifikate selbst nutzen oder verifizieren resp. ihnen vertrauen.

Machine CA Als Nutzer der durch die Machine CA ausgestellten Zertifikate gelten persénliche oder
unpersonliche/technische Benutzer, die diese Zertifikate selbst nutzen oder verifizieren
resp. ihnen vertrauen.

1.3.5 Weitere Teilnehmer

Keine.

CP/CPS — Stadt Zuerich PKI 2.0
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1.4 Zertifikatsverwendung

Stadtische Zertifikate dirfen fur die folgenden Einsatzzwecke verwendet werden.
CA-Zertifikate

— Signatur von Zertifikaten
— Signatur der Zertifikatsperrliste

Personenzertifikate

Verschllsselung und Signatur von E-Mails

— Signatur von Dokumenten und in Workflows

Signatur von Softwarecode

Benutzeranmeldung an Doméane und/oder Applikationen

Maschinenzertifikate

— TLS-Verschlusselung (v. a. fur interne Verbindungen)
— Client- und Server-Authentisierung (interne Gerate)
— Remote Access in mobilen Anwendungsfallen

Andere Verwendungszwecke von Zertifikaten

Andere Verwendungszwecke sind projektbezogen zu beantragen und durch die
Fachstelle Informationssicherheit und die CA-Administration zu beurteilen und zu
bewilligen.

CP/CPS - Stadt Zuerich PKI 2.0 Seite 9 von 47



1.5 Verwaltung der Policy

1.5.1  Organisation der Dokumentenverwaltung

Die CP/CPS basiert auf den folgenden Richtlinien und Standards:
— Handbuch Informationssicherheit der Stadt Zirich, STRB 634 vom 9. Juli 2014
- RFC 3647.

Fir die Pflege der vorliegenden CP/CPS ist die Fachstelle Informationssicherheit
verantwortlich.

1.5.2 Kontaktstellen / Rollen

Kontaktstelle flir dieses Dokument:

Stadt Zirich

Organisation und Informatik (O12)
Fachstelle Informationssicherheit
Albisriederstrasse 201 / Postfach
CH-8022 Ziirich

Tel: +41 44 412 91 11
itsec@zuerich.ch

Die fir Endbenutzer relevanten Kontaktstellen werden auf den in Kapitel 2 erwahn-
ten Websites aufgefihrt.

Die fur die PKI relevanten Rollen sind in Kapitel 1.6 entsprechend bezeichnet.

1.5.3 Genehmigungsverfahren

Anpassungen an diesem Dokument werden durch die Fachstelle Informationssi-
cherheit vorgenommen. Zusatzliche Informationen sind in Kap. 9.12 beschrieben.

CP/CPS — Stadt Zuerich PKI 2.0
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1.6 Definitionen und Abkirzungen

In diesem Abschnitt werden einige wichtige Begriffe und Abkurzungen erklart, die
im Dokument verwendet werden. Die Begriffe sind aus Griinden der Verstandlich-

keit und Einhaltung der Standards teilweise in Englisch.

Begriff

AD

Administration
Auto-Enroliment
Benutzer

CA
CA-Administration
CP

CPS

CRL

D/DA

DN
Enterprise-Administration

Fachstelle Informations-
sicherheit

HSM
HSM-Administration
LRA

LRAO

OCSP

OID

o1z
RA
SCEP

Self-Enrollment

Service Desk
TPM

ZertES

Bedeutung

Active Directory

Mitarbeiterin von Server- oder Netzwerkadministration/-Betrieb [Rolle]
Automatisierter Bezug von Zertifikaten (siehe auch Self-Enroliment)
Im Active Directory erfasste Mitarbeitende [Rolle]

Certification Authority (Zertifizierungsstelle)

Mitarbeiterln von CA-Administration/-Betrieb [Rolle]

Certificate Policy

Typischerweise bezeichnet die CP einen Satz von Regeln, die den Einsatz der
Zertifikate fiir eine Organisation oder eine Klasse von Anwendungen beschrei-
ben

Certification Practice Statement (CPS)
Die CPS ist eine detailliertere Beschreibung als die CP und beinhaltet zusatzlich
die PKI-Prozesse

Certificate Revocation List; Liste der zurlickgezogenen Zertifikate
Departement/Dienstabteilung der Stadtverwaltung ZUrich

Distinguished Name: Identifiziert den Eigner des Zertifikates

Mitarbeiterln mit vollen Administrationsberechtigungen im Active Directory [Rolle]

Mitarbeiterln der Fachstelle Informationssicherheit der Organisation und Informa-
tik [Rolle]

Hardware Security Modul (sicherer Hardware Schliisselspeicher)
Mitarbeiterin von HSM-Administration/-Betrieb [Rolle]

Local Registration Authority (lokale Registrierungsstelle)

Local Registration Authority Officer [Rolle]

Online Certificate Status Protocol

Object Identifier; weltweit eindeutiger Identifikator fur die Bezeichnung von Do-
kumenten/Objekten

Organisation und Informatik der Stadt Zurich
Registration Authority (Registrierungsstelle) [Rolle]

Simple Certificate Enroliment Protocol; unterstiitzt den automatisierten Bezug
von Zertifikaten und CRL durch Geréate und Programme

Automatisierte Ausgabe von Zertifikaten aufgrund von Useranfragen (siehe auch
Auto-Enrollment)

Zentraler Service Desk von OIZ [Rolle]

Trusted Platform Module; im Client integrierter Hardware-Chip, welcher die
Umsetzung von Sicherheitsfunktionen erlaubt

Bundesgesetz (iber Zertifizierungsdienste im Bereich der elektronischen Signa-
tur

CP/CPS — Stadt Zuerich PKI 2.0
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2 Publikation und Aufbewahrungsorte

21 Aufbewahrungsorte

Die durch die CA ausgestellten Benutzer- und Maschinenzertifikate werden in der
Regel als Software-Token im Benutzerprofil und im Active Directory resp. auf dem
Gerat (Client, Server etc.) gespeichert. Bei einigen Zertifikaten werden die privaten

Schlissel im TPM des Clients abgelegt.

Private Schlissel von CA-Zertifikaten werden auf einem Hardware Security Modul

gespeichert.

2.2 Publikation von Informationen

Allgemeine Informationen Uber die stadtische PKI werden auf zwei unterschiedli-

chen Webseiten im Intranet der Stadt resp. im Internet publiziert:

Aufbewahrungsort

Intranet-Webseite:
http://fach-it.intranet.stzh.ch/

Internet-Webseite:
http://pki.stzh.ch

Inhalt

Ausschliesslich innerhalb der Stadtverwaltung zugéngliche Informatio-

nen:
— Ubersicht der PKI-Umgebung
— Dokumente:

— Nutzungsrichtlinien

— Stadtische Rechtsgrundlagen

— Beschreibungen, Anleitungen
— Zertifikatsmanagement:

— Link auf die Zertifikat-Antragsseiten
— Kontaktstellen

Informationen, die auch ausserhalb der Stadtverwaltung zuganglich
sein mussen:
— Dokumente:
— Aktuelle Version der CP/CPS
— Zertifikatsmanagement:
— CA-Zertifikate
— CRL (Zertifikatssperrlisten)
— Kontaktstellen

Die Verantwortung fir die Publikation all dieser Informationen liegt bei der OIZ.

CP/CPS — Stadt Zuerich PKI 2.0
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2.3 Publikationsintervalle

Far die CA der stadtischen PKI gelten die nachfolgenden Publikationsintervalle:

CA Beschreibung

Root CA CRL — Aktualisierung des CRL-Verzeichnisses: Bei Publikation neuer CRL
— Ausstellung der CRL: Alle 5 Monate
— Lebensdauer der CRL: 6 Monate
— Overlapping der CRL: 1 Monat
— Delta CRL: Nein
— CRL-Publikationspunkt: http://pki.stzh.ch/pki/crl/

CA-Zertifikat ~ Publikation manuell

User CA CRL — Aktualisierung des CRL-Verzeichnisses: Taglich
— Ausstellung der CRL: Alle 4 Tage
— Uberlappung der CRL: 3 Tage
— Lebensdauer der CRL: 7 Tage
— Delta CRL: Nein
— CRL-Publikationspunk:
— Primér: http://pki.stzh.ch/pki/crl/
— Sekundér: Idap:/// (Standard AD-Integration)

CA-Zertifikat ~ Publikation manuell

Machine CA  CRL — Aktualisierung des CRL-Verzeichnisses: Taglich
— Ausstellung der CRL: Alle 4 Tage
— Uberlappung der CRL: 3 Tage
— Lebensdauer der CRL: 7 Tage
— Delta CRL: Nein
— CRL-Publikationspunk:
— Primér: http://pki.stzh.ch/pki/crl/
— Sekundér: Idap:/// (Standard AD-Integration)

CA-Zertifikat ~ Publikation manuell

24 Zugriffsschutz
Die oben genannte Intranet-Webseite ist fur stadtische Mitarbeitende und im Auf-
tragsverhaltnis stehende externe Mitarbeitende im Ziri-Netz lesend zuganglich.

Die Internet-Webseite ist allgemein — auch vom Internet her — flr alle Zertifikats-
nutzer zuganglich.

Auf Publikationsverzeichnisse haben nur CA-Administration und Enterprise-
Administration Schreibrechte.

CP/CPS — Stadt Zuerich PKI 2.0
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3 Identifikation und Authentisierung

Die stadtische PKI verflugt Uber eigene ausgepragte Prozesse. Diese gewahrleis-

ten, dass

— die Identitdt der Zertifikatsinhaber fur den in dieser CP/CPS vorgesehenen

Verwendungszweck hinreichend festgestellt wurde

— die Zertifikate eine gliltige E-Mail-Adresse beinhalten
— die Namensgebung den stadtischen Richtlinien entspricht.

In den folgenden Abschnitten werden die Prozesse fur die ldentifikation und Au-

thentisierung beschrieben.

3.1 Namensgebung

Die Namen von CA der stadtischen PKI werden wie folgt gebildet:

«Stadt Zuerich CA — [Typ] [Laufnummer]»
— Typ: Root, User, Machine
— Laufnummer: 1, 2,...

3.1.1 Root CA

Namensarten Die Root CA «Stadt Zuerich CA — Root 2» stellt Zertifikate fiir unterge-

ordnete (Issuing) CA aus.

Der Subject Name der ausgegebenen Zertifikate entspricht «X.500 Dis-

tinguished Names (DN)».

Die folgenden Felder werden verlangt:
— CN = Name der untergeordneten CA.
Beispiele: «Stadt Zuerich CA — Machine 2» und

«Stadt Zuerich CA — User 2»

— E = E-Mail-Adresse der zustandigen Organisation: pki@zuerich.ch

Aussagekraftige Namen Die nach obigen Regeln ersteliten Benennungen sind selbstredend.
Anonymisierung oder Pseudo-  Nicht anwendbar.

nymisierung

Regeln fir die Auslegung un- Nicht anwendbar.

terschiedlicher Namensarten

Eindeutigkeit von Namen Die Namen mUssen eindeutig sein; dies wird bei der Ausgabe eines

neuen Zertifikats sichergestellt.

Erkennung, Authentisierung Nicht anwendbar.
und Rolle von Marken

CP/CPS — Stadt Zuerich PKI 2.0
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3.1.2 User CA

Namensarten

Aussagekraftige Namen

Anonymisierung oder Pseudo-
nymisierung

Regeln fiir die Auslegung un-
terschiedlicher Namensarten

Eindeutigkeit von Namen

Erkennung, Authentisierung
und Rolle von Marken

3.1.3 Machine CA

Namensarten

Aussagekraftige Namen

Anonymisierung oder Pseudo-
nymisierung

Regeln fiir die Auslegung un-
terschiedlicher Namensarten

Eindeutigkeit von Namen

Erkennung, Authentisierung
und Rolle von Marken

CP/CPS — Stadt Zuerich PKI 2.0

Die User CA «Stadt Zuerich CA — User 2» stellt Zertifikate fiir Personen
— personliche und unpersénliche Benutzer (z. B. Gruppen) — aus.

Der Subject Name der ausgegebenen Zertifikate entspricht «X.500 Dis-
tinguished Names (DN)».

Die folgenden Felder werden verlangt:

— CN = User-Name aus dem AD

— E = E-Mail-Adresse aus dem AD

Die nach obigen Regeln erstellten Benennungen sind selbstredend.

Eine Anonymisierung bzw. Pseudonymisierung fiir ausgestellte Benut-
zerzertifikate ist nur zugelassen, wenn der tatséchliche Namen des
Benutzers in den Registrierungsdaten hinterlegt ist (gemass separaten
Richtlinien).

Nicht anwendbar.

Die Namen missen eindeutig sein; dies wird bei der Ausgabe eines
neuen Zertifikats gewahrleistet (User Principle Name UPN).

Nicht anwendbar.

Die Machine CA «Stadt Zuerich CA — Machine 2» stellt Zertifikate fiir
Gerate (Server, Clients, Router, Anwendungen etc.) aus.

Der Subject Name der ausgegebenen Zertifikate entspricht «X.500 Dis-
tinguished Names (DN)».

Die folgenden Felder werden verlangt:

— CN =Domainname des Gerats

— E = E-Mail-Adresse der zustandigen Organisation: pki@zuerich.ch

Die nach obigen Regeln ersteliten Benennungen sind selbstredend.

Die fiir die erstellten Maschinenzertifikate verwendeten Namen sind
technische Bezeichnungen gemass stadtischem Namenskonzept.

Nicht anwendbar.

Die Namen mUssen eindeutig sein, dies wird bei der Ausgabe eines
neuen Zertifikats gewahrleistet.

Nicht anwendbar.
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3.2 Antrage fir Zertifikatsausstellung

3.2.1 Root CA

Notwendige Credentials

Authentizitatspriifung der Cre-
dentials

Enroliment

Authentizitatspriifung der Per-
son

3.2.2 User CA

Notwendige Credentials

Authentizitatspriifung der Cre-
dentials

Enroliment

Authentizitatspriifung der Per-
son

3.2.3 Machine CA

Notwendige Credentials

Authentizitatspriifung der Cre-
dentials

Enroliment

Authentizitatspriifung der Per-
son

CP/CPS — Stadt Zuerich PKI 2.0

Die Root CA stellt ausschliesslich Zertifikate fiir untergeordnete CA aus.
Fir die Implementation einer neuen Issuing CA muss ein bewilligter
Projektauftrag vorliegen. Die Authentizitat des Zertifikatsantrags (CSR)
der untergeordneten CA wird durch die CA-Administration und die Fach-
stelle Informationssicherheit tiberprift.

Vier-Augen-Prinzip: Anwesenheit von CA-Administration und Fachstelle
Informationssicherheit erforderlich.

Das Enrollment erfolgt manuell durch die CA-Administration an der Kon-
sole. Der Antrag wird von der CA auf Hold gesetzt. Die Ausstellung des
Zertifikates erfolgt manuell unter Beriicksichtigung des Vier-Augen-
Prinzips auf Basis eines Split-Passwortes.

Der Antragsteller wird bei Eintritt in die D/DA gemass einer separaten
stadtischen Richtlinie identifiziert und registriert.

User Account im AD und Mitgliedschaft in der entsprechenden AD-
Gruppe oder bestehendes giiltiges Zertifikat.

— Die OIZ ist zustandig fiir die Struktur des AD. Sie erdffnet, mutiert und
[6scht OU.

— Die Dienstabteilungen sind verantwortlich fir die Vollstandigkeit und
Korrektheit ihrer eigenen Userdaten (User, E-Mail-Adressen, andere
Attribute).

— Grundsétzlich Self-Enrollment.
— Auto-Enrollment bei der ersten Benutzeranmeldung (falls der Benutzer
bereits in der entsprechenden AD-Gruppe integriert ist).

Der Benutzer wird bei Eintritt in die D/DA gemass einer separaten stadti-
schen Richtlinie identifiziert und registriert.

User oder Computer Account im AD, tber welchen ein Zertifikat bean-
tragt wird. Der Computer Account muss Mitglied in der Domane und der
entsprechenden AD-Gruppe sein.

— Bei Enrollment durch den Benutzer: Username/Passwort.

— Die Dienstabteilungen sind verantwortlich fiir die Vollstandigkeit und
Korrektheit ihrer eigenen Accountdaten (User, E-Mail-Adressen, ande-
re Attribute).

— Bei maschinellem Enroliment: Vorweisen eines glltigen Zertifikates.

— Self-Enrollment (liber offizielle Website, MMC oder SCEP).
— Auto-Enrollment bei Domain-Login durch Computeraccount (falls in
Zertifikatsvorlage definiert).

— Bei Enrollment durch den Benutzer: Der Antragsteller wird bei Eintritt
in die D/DA gemaéss einer separaten stadtischen Richtlinie identifiziert
und registriert.

— Bei maschinellem Enrollment: nicht anwendbar.
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3.3 Antrage fiir Zertifikatserneuerung

3.3.1 Root CA

Notwendige Credentials

Enroliment

3.3.2 User CA

Notwendige Credentials

Enroliment

3.3.3 Machine CA

Notwendige Credentials

Enroliment

CP/CPS — Stadt Zuerich PKI 2.0

Bestehendes gilltiges Zertifikat. Die Authentizitat wird im Vier-Augen-
Prinzip durch die CA-Administration und die Fachstelle Informationssi-
cherheit Giberpriift.

Das Enroliment erfolgt manuell durch die CA-Administration an der Kon-
sole. Der Antrag wird von der CA auf Hold gesetzt. Die Ausstellung des
Zertifikates erfolgt manuell unter Beriicksichtigung des Vier-Augen-
Prinzips.

User Account im AD und bestehendes giltiges Zertifikat.

Self-Enroliment mittels Auto-Enrollment, MMC oder Website.

User Account im AD und bestehendes giiltiges Zertifikat.

— Self-Enrollment via MMC als Benutzer (lokaler Admin).
— Auto-Enrollment im Computer-Account Kontext.
— Bei Web-Enrollment (z. B. TLS): Prozess analog Erstausstellung.
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3.4 Antrage fir Zertifikatsrevokation

3.4.1 Root CA

Notwendige Credentials

Authentizitatspriifung der Cre-
dentials

Revokation

3.4.2 User CA

Authentizitatspriifung der Per-
son (inkl. Ablauf)

Das Ticket muss folgende
Informationen beinhalten

3.4.3 Machine CA

Authentizitatspriifung der Per-
son (inkl. Ablauf)

Das Ticket muss folgende
Informationen beinhalten

CP/CPS — Stadt Zuerich PKI 2.0

Verifikation Antrag/Antragsteller.
Anwesenheit von CA-Administration und Fachstelle Informationssicher-
heit.

Vier-Augen-Prinzip auf Basis Split-Passwort.

Revokation unter Beriicksichtigung des Vier-Augen-Prinzips mit Hilfe der
beiden Split-Passworter.

— Der Benutzer kontaktiert den Service Desk im Falle eines Schliissel-
verlusts (inkl. Schliisselbeschadigung).

— Der Service Desk erstellt einen Incident und weist diesen der CA-
Administration zu.

— Die CA-Administration revoziert das Zertifikat nach Riicksprache mit
dem Benutzer und erfolgreicher Identifizierung.

— Benutzername.

— Zeit des Anrufs.

— Erreichbarkeit via E-Mail/Telefon.

— Angaben Uber Zertifikat, das gesperrt werden muss.

— Grund der Sperrung, z. B. Verlust des Schliissels, Auflésung des
Arbeitsverhaltnisses.

— Bei Diebstahl/Verlust eines Clients: Der Benutzer kontaktiert den
Service Desk.

— Bei Kompromittierung eines Serverzertifikats: Die verantwortliche
Administration kontaktiert den Service Desk.

— Der Service Desk erstellt einen Incident und weist diesen der CA-
Administration zu.

— Die CA-Administration revoziert das Zertifikat nach Riicksprache mit
dem Benutzer oder der verantwortlichen Administration.

— Benutzername.

— Zeit des Anrufs.

— Erreichbarkeit via E-Mail/Telefon.

— Bezeichnung des betroffenen Geréts.

— Angaben Uber Zertifikat, das gesperrt werden muss.
— Grund der Sperrung: Diebstahl, etc.
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3.5 Antrage fiir Key Recovery

3.51 Root CA
Nicht anwendbar. Die Root CA macht kein Key Backup.

3.5.2 User CA

Notwendige Credentials User Account im AD, bereits ausgestellte Verschlisselungszertifikate.
Authentizitatspriifung der Cre- Implizit durch AD.

dentials

Authentizitatsprifung der Per-  — Der Benutzer kontaktiert den Service Desk im Falle eines Schllissel-
son (inkl. Ablauf) verlusts oder einer Schllsselbeschédigung.

— Der Service Desk erstellt einen Incident mit Angaben Uber das be-
troffene Verschllisselungszertifikat (Serienummer).

— Die CA-Administration exportiert den betroffenen — mit Key Recovery
Agent verschlisselten — Schltissel aus der Datenbank
(Key Recovery 1. Teil).

— Die Fachstelle Informationssicherheit entschliisselt den verschliissel-
ten Schliissel (mit Key Recovery Agent Client und zugehdrigem Pass-
wort), stellt ihn als passwortgeschiitzte PKCS#12-Datei dem Benutzer
zu und 6scht die Datei anschliessend
(Key Recovery 2. Teil).

— Die Fachstelle Informationssicherheit stellt dem Service Desk das
Passwort flir den Key-Import (ab Datei) beim Benutzer zu.

— Der Service Desk kontaktiert den Benutzer, um den wiederhergestell-
ten Schliissel im Postfach des Benutzers mit Hilfe des Passworts zu
entschliisseln und ins Profil zu importieren; der Benutzer kann alle Ak-
tionen mitverfolgen.

3.5.3 Machine CA

Die Machine CA macht kein Key Backup. Jedoch kénnen Zertifikate, die per Web-
Enroliment ausgestellt wurden, ab PFX-Datei im Zertifikatsarchiv wiederhergestellt
werden. Archivierte PFX-Dateien werden nur der urspriinglichen antragstellenden
Person oder deren Nachfolge zugestellt.
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4 Betriebsanforderungen

4.1 Zertifikatsantrag

411 Root CA

Wer kann einen Zertifikatsan-
trag einreichen?

Enrollment Prozess und Ver-
antwortungen

4.1.2 User CA

Wer kann einen Zertifikatsan-
trag einreichen?

Enrollment Prozess und Ver-
antwortungen

4.1.3 Machine CA

Wer kann einen Zertifikatsan-
trag einreichen?

Enrollment Prozess und Ver-
antwortungen

CP/CPS — Stadt Zuerich PKI 2.0

Antrége fiir eine Zertifikatsignierung von Issuing CA diirfen ausschliess-
lich durch die CA-Administration und die Fachstelle Informationssicher-
heit im Team (im Vier-Augen-Prinzip) erstellt werden.

Ablauf Enrollment (der gesamte Ablauf wird mittels Screendumps doku-

mentiert):

— Untergeordnete CA: Der Zertifikatsantrag wird auf der untergeordneten
CA durch die CA-Administration und die Fachstelle Informationssi-
cherheit mit Soft-Keys erstellt.

— Root CA: Einloggen durch Split-Passwort durch CA-Administration und
Fachstelle Informationssicherheit.

— Root CA: CA-Administration und Fachstelle Informationssicherheit
reichen den Antrag mittels mmc ein und erzeugen das Zertifikat.

— Untergeordnete CA: Import des Zertifikates.

— Speichern des Zertifikates und der Schliissel als PKCS#12 File auf
2 CDs (Sicherstellung/ Verschliisselung mit Split-Passwort). Es wer-
den neue Passworter definiert.

— Import von Zertifikate und Schlissel ins HSM, anschliessend sicheres
Ldschen der Soft-Keys.

— Sicherstellung jeweils einer CD in den beiden Safes von CA-
Administration und Fachstelle Informationssicherheit.

Alle Benutzer mit einem AD-Account diirfen Antrége stellen.

— Antrége erfolgen uber Self-Enrollment oder Auto-Enrollment.

— Der CA-Service (iberpriift, ob der Antrag alle notwendigen Informatio-
nen fiir die entsprechende Zertifikatsvorlage enthalt und ob der An-
tragssteller Mitglied in der fiir den Zertifikatsbezug berechtigten AD-
Gruppe ist.

— Schlagt eine Uberpriifung fehl, wird der Antrag abgelehnt und in der
CA-Datenbank fir mindestens 1 Jahr archiviert. Der Event wird zudem
an den Loghost weitergeleitet.

Antrage durfen durch

— die CA-Administration aufgrund eines vorliegenden AD-Accounts
— Benutzer und Computer mit einem AD-Account

gestellt werden.

— Antrége erfolgen Uber die PKI-Website, Self-Enrollment oder Auto-
Enrollment.

— Der CA-Service (iberpriift, ob der Antrag alle notwendigen Informatio-
nen fiir die entsprechende Zertifikatsvorlage enthalt und ob der An-
tragssteller Mitglied in der fir den Zertifikatsbezug berechtigten AD-
Gruppe ist.

— Schlagt eine Uberpriifung fehl, wird der Antrag abgelehnt und in der
CA-Datenbank fir mindestens 1 Jahr archiviert. Der Event wird zudem
an den Loghost weitergeleitet.
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4.2 Bearbeitung des Zertifikatsantrags

4.21 Root CA

Zertifikatsantrage fur Issuing CA werden signiert, sofern die notwendigen Rechts-
grundlagen existieren (z. B. STRB, Projektauftrag). Ansonsten bestehen keine
speziellen Einschrankungen.

4.2.2 User CA

Es werden nur Zertifikatsantrdge von stadtischen Benutzern (E-Mail-Adressen
stadtischer Domanen) signiert. Ansonsten bestehen keine speziellen Einschran-
kungen.

4.2.3 Machine CA

Es werden nur Zertifikatsantrage von stadtischen Domanen signiert. Ansonsten
bestehen keine speziellen Einschrankungen.

4.3 Zertifikatsausstellung
431 Root CA

CA Aktivitaten bei Zertifikats- Alle Aktionen werden mittels Screendumps dokumentiert.
ausstellung

Benachrichtigung des Antrags-  Der Antragsteller wird nach Zertifikatsausstellung benachrichtigt.
stellers (iber die Zertifikatsaus-
stellung

4.3.2 User CA

CA Aktivitaten bei Zertifikats- Die Ausstellung erfolgt automatisch. Eintrage finden sich im Eventlog
ausstellung und in der CA-Datenbank.

Benachrichtigung des Antrags-  Es erfolgt keine Notifikation.
stellers Uber die Zertifikatsaus-
stellung

4.3.3 Machine CA

CA Aktivitaten bei Zertifikats- Die Ausstellung erfolgt automatisch. Eintrage finden sich im Eventlog
ausstellung und in der CA-Datenbank.

Benachrichtigung des Antrags-  Antragsteller werden iiber das Change Management Tool informiert,
stellers iber die Zertifikatsaus-  sofern die Zertifikatsausstellung manuell durch die CA-Administration
stellung erfolgt ist.

CP/CPS — Stadt Zuerich PKI 2.0
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4.4 Annahme von Zertifikaten
4.41 Root CA

Als Annahme des Zertifikats Das Zertifikat wird implizit durch den Import des Zertifikats durch die CA-

geltende Handlungen Administration akzeptiert.

Publikation des Zertifikats durch = Die Zertifikate werden durch die CA-Administration manuell im AD und
die CA auf der Website publiziert.

Benachrichtigung anderer Betroffene Stellen werden informiert.

Stellen Uber Zertifikatsausstel-

lung

4.4.2 User CA

Als Annahme des Zertifikats Das Zertifikat wird implizit durch Download akzeptiert.
geltende Handlungen

Publikation des Zertifikats durch  Die Zertifikate werden bei ausgewiesenem Bedarf im AD und auf der

die CA Website publiziert.

Benachrichtigung anderer Es erfolgt eine E-Mail Notifikation an die CA-Administration.
Stellen Uber Zertifikatsausstel-

lung

4.4.3 Machine CA

Als Annahme des Zertifikats Das Zertifikat wird implizit durch Download akzeptiert.
geltende Handlungen

Publikation des Zertifikats durch  Die Zertifikate werden bei ausgewiesenem Bedarf im AD und auf der

die CA Website publiziert.

Benachrichtigung anderer Es erfolgt eine E-Mail Notifikation an die CA-Administration.
Stellen Uber Zertifikatsausstel-

lung
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4.5 Nutzung von Schlusselpaaren und Zertifikaten

4.51 Root CA

Nutzung von Private Key und
Zertifikaten durch Zertifikatsin-
haber

Nutzung von Public Key und
Zertifikaten durch Zertifikatsprii-
fer

4.5.2 User CA

Nutzung von Private Key und
Zertifikaten durch Zertifikatsin-
haber

Nutzung von Public Key und
Zertifikaten durch Zertifikatspru-
fer

4.5.3 Machine CA

Nutzung von Private Key und
Zertifikaten durch Zertifikatsin-
haber

Nutzung von Public Key und
Zertifikaten durch Zertifikatsprii-
fer

CP/CPS — Stadt Zuerich PKI 2.0

Die Zertifikate dirfen ausschliesslich fiir den deklarierten Zweck — das
Signieren von Zertifikaten untergeordneter CA und von CRL - verwendet
werden.

Der Umgang mit Zertifikat und Public Key soll sorgsam sein. Dies bein-

haltet:

— Uberpriifen der CRL

— Prifen der Glltigkeit des Zertifikates vor dem Einsatz

— Priifen der Giiltigkeit des Public Keys anhand des Hash-Werts im
Zertifikat.

Die Zertifikate diirfen ausschliesslich durch die jeweiligen Benutzer fiir

den deklarierten Zweck verwendet werden. Konkret bedeutet dies:

— SIMIME Signaturzertifikate fiir Signatur (E-Mails, Dokumente).

— S/IMIME Verschliisselungszertifikate flr Verschlisselung (E-Mails,
Dokumente).

— User Authentisierungszertifikate fiir Authentisierung von Benutzern an
Anwendungen (nicht Anmeldung an der Doméne).

— Code Signing Zertifikate fiir das Signieren von Software (Zugriff be-
schrankt auf kleine Benutzer-Gruppe).

Die Zertifikate mlissen — soweit mdglich — iber die Attribute «Schllissel-

verwendung» und «Erweiterte Schlisselverwendung» eine anderweitige

Nutzung verhindern.

Der Umgang mit Zertifikat und Public Key soll sorgsam sein. Dies bein-

haltet:

— Uberpriifen der CRL

— Priifen der Giiltigkeit des Zertifikates vor dem Einsatz

— Prifen der Glltigkeit des Public Keys anhand des Hash-Werts im
Zertifikat.

Die Maschinenzertifikate diirfen ausschliesslich fiir den deklarierten

Zweck verwendet werden. Konkret bedeutet dies:

— Authentisierung von Clients und Servern

— Verschlisselung der Kommunikation zwischen zwei Maschinen (Cli-
ent/Server resp. Server/Server).

Die Zertifikate missen — soweit moglich — dber die Attribute «Schliissel-

verwendung» und «Erweiterte Schlisselverwendung» eine anderweitige

Nutzung verhindern.

Der Umgang mit Zertifikat und Public Key soll sorgsam sein. Dies bein-

haltet:

— Uberpriifen der CRL.

— Prifen der Glltigkeit des Zertifikates vor dem Einsatz.

— Priifen der Giiltigkeit des Public Keys anhand des Hash-Werts im
Zertifikat.
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4.6

Zertifikatsverlangerung (Renewal)

Eine Zertifikatsverlangerung bedeutet, dass die Gultigkeit des Zertifikates verlan-
gert wird. Alle Angaben im Zertifikat, insbesondere die Keys, werden beibehalten.

Eine Zertifikatsverlangerung ist fir die stadtischen Zertifikate grundsatzlich zulas-

sig.

4.6.1 Root CA

Bedingung fiir Zertifikatsverlén-
gerung

Wer kann ein Renewal beantra-
gen

Verfahren fiir Renewal Antrage

Benachrichtigung an Nutzer Uber
Ausstellung eines neuen Zertifi-
kats

Annahme eines Renewal Zertifi-
kats

Publikation des Renewal Zertifi-
kats durch CA

Benachrichtigung anderer Stellen
durch CA

4.6.2 User CA

Bedingung fiir Zertifikatsverlan-
gerung

Wer kann ein Renewal beantra-
gen

Verfahren fiir Renewal Antrage

Benachrichtigung an Nutzer Uiber
Ausstellung eines neuen Zertifi-
kats

Annahme eines Renewal Zertifi-
kats

Publikation des Renewal Zertifi-
kats durch CA

Benachrichtigung anderer Stellen
durch CA

CP/CPS — Stadt Zuerich PKI 2.0

Die Zertifikate der «Stadt Zuerich CA — Root 2» werden nach 10 Jahren
(=Renewal Time) erneuert.

Die Zertifikate von untergeordneten CA werden nicht gleichzeitig er-
neuert, ausser bei ausgewiesenem Bedarf.

Eine Zertifikatsverlangerung ist unter folgenden Bedingungen zulassig:
— Die Renewal Time ist abgelaufen.

— Die Schliissellange gilt fir eine weitere Renewal Time als sicher.

Ein Zertifikats-Renewal wird durch die CA-Administration manuell
beantragt.

Ein Renewal erfolgt analog dem Enroliment in Kapitel 4.1.1.

Die Benachrichtigung des Renewals erfolgt analog dem Enroliment in
Kapitel 4.3.1.

Die Annahme des Renewals erfolgt analog dem Vorgehen in Kapitel
441,

Die Publikation des Renewals erfolgt analog dem Enroliment in Kapitel
441,

Die Benachrichtigung des Renewals erfolgt analog dem Enroliment in
Kapitel 4.4.1.

Die von der «Stadt Zuerich CA — User 2» ausgestellten Zertifikate
kénnen jederzeit verlangert werden, solange die Gultigkeitsdauer des
User-CA-Zertifikats nicht Uberschritten wird.

Eine Zertifikatsverlangerung ist unter folgenden Bedingungen zulassig:
— Die Renewal Time ist abgelaufen.

— Die Schlussellange gilt fir eine weitere Renewal Time als sicher.

— Berechtigte Benutzer per Auto-Enrollment, Self-Enrollment oder
Web-Enrollment.

— Zentral bereitgestellte Zertifikate: Enroliment durch die CA-
Administration und Bereitstellung auf zentralem Server.

Ein Renewal erfolgt analog dem Enroliment in Kapitel 4.1.2.

Die Benachrichtigung eines Renewals erfolgt analog dem Enroliment in
Kapitel 4.3.2.

Die Annahme eines Renewals erfolgt analog dem Vorgehen in Kapitel
442

Die Publikation eines Renewals erfolgt analog dem Enrollment in Kapi-
tel 4.4.2.

Die Benachrichtigung eines Renewals erfolgt analog dem Enrollment in
Kapitel 4.4.2.
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4.6.3 Machine CA

Bedingung fiir Zertifikatsverlén-
gerung

Wer kann ein Renewal beantra-
gen

Verfahren fiir Renewal Antrage

Benachrichtigung an Nutzer Uiber
Ausstellung eines neuen Zertifi-
kats

Annahme eines Renewal Zertifi-
kats

Publikation des Renewal Zertifi-
kats durch CA

Benachrichtigung anderer Stellen
durch CA

CP/CPS — Stadt Zuerich PKI 2.0

Die von der «Stadt Zuerich CA — Machine 2» ausgestellten Zertifikate
kénnen jederzeit verlangert werden, solange die Giiltigkeitsdauer des
Machine-CA-Zertifikats nicht iberschritten wird.

Eine Zertifikatsverlangerung ist unter folgenden Bedingungen zulassig:
— Die Renewal Time ist abgelaufen.
— Die Schliissellange gilt fir eine weitere Renewal Time als sicher.

Berechtigte Clients und Benutzer per Auto-Enroliment, SCEP, oder
Self-Enrollment.

Ein Renewal erfolgt analog dem Enroliment in Kapitel 4.1.3.

Die Benachrichtigung eines Renewals erfolgt analog dem Enroliment in
Kapitel 4.3.3.

Die Annahme eines Renewals erfolgt analog dem Vorgehen in Kapitel
443.

Die Publikation eines Renewals erfolgt analog dem Enrollment in Kapi-
tel 4.4.3.

Die Benachrichtigung eines Renewals erfolgt analog dem Enroliment in
Kapitel 4.4.3.
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4.7 Zertifikatserneuerung (Re-Key)

Eine Zertifikatserneuerung bedeutet, dass alle Angaben im Zertifikat beibehalten

werden, ausser den Keys. Die Keys werden gewechselt.

Eine Zertifikatserneuerung ist fur die stadtischen Zertifikate grundsatzlich zulassig.

4,71 Root CA

Bedingung fiir Zertifikatserneue-
rung

Wer kann ein Re-Key beantragen
Verfahren fiir Re-Key Antrége

Benachrichtigung an Nutzer iber
Ausstellung eines neuen Zertifi-
kats

Annahme eines Re-Key Zertifi-
kats

Publikation des Re-Key Zertifi-
kats durch CA

Benachrichtigung anderer Stellen
durch CA

4.7.2 User CA

Bedingung fiir Zertifikatserneue-
rung

Wer kann ein Re-Key beantragen

Verfahren fiir Re-Key Antrage

Benachrichtigung an Nutzer Giber
Ausstellung eines neuen Zertifi-
kats

Annahme eines Re-Key Zertifi-
kats

Publikation des Re-Key Zertifi-
kats durch CA

Benachrichtigung anderer Stellen
durch CA

CP/CPS — Stadt Zuerich PKI 2.0

Die Zertifikate der «Stadt Zuerich CA — Root 2» werden nach 20 Jahren
(=Re-Key Time, Lifetime) mit neuen Schllisseln erneuert. Die Zertifikate
von untergeordneten CA werden nicht gleichzeitig erneuert, ausser bei
ausgewiesenem Bedarf.

Eine Zertifikatserneuerung ist in folgenden Fallen notwendig:

— Die Lifetime ist abgelaufen.

— Das Zertifikat wurde revoziert (Key Compromise).

— Die Schliissellange gilt als nicht mehr sicher.

Das Re-Key wird durch die CA-Administration manuell beantragt.
Das Re-Key erfolgt analog dem Enroliment in Kapitel 4.1.1.

Die Benachrichtigung des Re-Key erfolgt analog dem Enroliment in
Kapitel 4.3.1.

Die Annahme des Re-Key erfolgt analog dem Vorgehen in Kapitel
441,

Die Publikation des Re-Key erfolgt analog dem Enrollment in Kapitel
441,

Die Benachrichtigung eines Re-Key erfolgt analog dem Enroliment in
Kapitel 4.4.1.

Die von der «Stadt Zuerich CA — User 2» ausgestellten Zertifikate
kénnen jederzeit erneuert werden, solange die Giiltigkeitsdauer des
User-CA-Zertifikats nicht tberschritten wird.

Eine Zertifikatserneuerung ist in folgenden Féllen notwendig:

— Die Lifetime ist abgelaufen.

— Das Zertifikat wurde revoziert (Key Compromise).

— Die Schlussellénge gilt als nicht mehr sicher.

— Berechtigte Benutzer per Auto-Enrollment, Self-Enrollment oder
Web-Enrollment.

— Zentral bereitgestellte Zertifikate: Enroliment durch die CA-
Administration und Bereitstellung auf zentralem Server.

Das Re-Key erfolgt analog dem Enroliment in Kapitel 4.1.2.

Die Benachrichtigung des Re-Key erfolgt analog dem Enroliment in
Kapitel 4.3.2.

Die Annahme des Re-Key erfolgt analog dem Vorgehen in Kapitel
442

Die Publikation des Re-Key erfolgt analog dem Enroliment in Kapitel
442

Die Benachrichtigung des Re-Key erfolgt analog dem Enroliment in
Kapitel 4.4.2.
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4.7.3 Machine CA

Bedingung fiir Zertifikatserneue-
rung

Wer kann ein Re-Key beantragen

Verfahren fiir Re-Key Antrage

Benachrichtigung an Nutzer iber
Ausstellung eines neuen Zertifi-
kats

Annahme eines Re-Key Zertifi-
kats

Publikation des Re-Key Zertifi-
kats durch CA

Benachrichtigung anderer Stellen
durch CA

4.8

Die von der «Stadt Zuerich CA — Machine 2» ausgestellten Zertifikate
kénnen jederzeit erneuert werden, solange die Giiltigkeitsdauer des
Machine-CA-Zertifikats nicht iberschritten wird.

Eine Zertifikatserneuerung ist in folgenden Fallen notwendig:

— Die Lifetime ist abgelaufen.

— Das Zertifikat wurde revoziert (Key Compromise).

— Die Schliissellange gilt als nicht mehr sicher.

Berechtigte Clients und Benutzer per Auto-Enroliment, SCEP, oder
Self-Enrollment.

Das Re-Key erfolgt analog dem Enroliment in Kapitel 4.1.3.

Die Benachrichtigung des Re-Key erfolgt analog dem Enroliment in
Kapitel 4.3.3.

Die Annahme des Re-Key erfolgt analog dem Vorgehen in Kapitel
443

Die Publikation des Re-Key erfolgt analog dem Enroliment in Kapitel
443

Die Benachrichtigung des Re-Key erfolgt analog dem Enroliment in
Kapitel 4.4.3.

Zertifikatsanderung

Zertifikatsdnderung bedeutet, dass einige Angaben im Zertifikat sowie die Keys
geandert werden. Dies entspricht in seiner Art einer Neuausstellung.

Eine Zertifikatsanderung ist im Rahmen einer Zertifikatserneuerung maglich.

49

Zertifikatssperrung

Zertifikatssperrung (Revokation) bedeutet, dass das Zertifikat unguiltig ist und defi-
nitiv zuriickgezogen wird. Revokation kommt im ordentlichen Betrieb vor.

4,91 Root CA

Bedingungen fiir Revokation

Wer kann eine Revokation bean-
tragen

Verfahren fiir Revokation

CP/CPS — Stadt Zuerich PKI 2.0

Verschiedene Ursachen kénnen zu einer Revokation fiihren:

— Key Compromise der Root CA oder einer Issuing CA: Bei erhartetem
Verdacht oder falls bestatigt.

— Key Lost: Eine der CDs mit den Keys geht verloren.

— Auflésung der CA aufgrund eines STRB.

— Modifikationsanforderung: Ein oder mehrere Felder des Zertifikates
mlssen angepasst werden.

Die Zertifikatssperrung wird durch die CA-Administration oder die
Fachstelle Informationssicherheit beantragt.

— Erreichbarkeit herstellen (CA-Administration und Fachstelle Informa-
tionssicherheit).

— Der Setup-Prozess der untergeordneten CA erstellt eine Anfrage
oder die CA-Administration stellt Request manuell.

— Einloggen mit Hilfe des Split-Passwortes durch CA-Administration
und Fachstelle Informationssicherheit. Der gesamte Ablauf wird mit-
tels Screendumps dokumentiert.

— Revozieren des Zertifikats mittels mmc der CA.

— Publikation der CRL.
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Frist fur Ausstellung von Antré-
gen

Frist fur Bearbeitung von Antré-
gen

Priifpflichten
Haufigkeit der CRL-Ausstellung

Maximale Verzdgerung fir CRL
Option zur Online-Uberpriifung

Anforderungen fir die Online-
Uberpriifung

Weitere Optionen zur Bekannt-
gabe von Revokationen

Besondere Anforderungen bei
kompromittierten Schilisseln

49.2 UserCA

Bedingungen fiir Revokation

Wer kann eine Revokation bean-
tragen

Verfahren fiir Revokation

Frist fur Ausstellung von Antré-
gen

Frist fur Bearbeitung von Antré-
gen

Priifpflichten
Haufigkeit der CRL-Ausstellung

Maximale Verzogerung fiir CRL

Option zur Online-Uberpriifung

Anforderungen fir die Online-
Uberpriifung

Weitere Optionen zur Bekannt-
gabe von Revokationen

Besondere Anforderungen bei
kompromittierten Schllisseln

CP/CPS — Stadt Zuerich PKI 2.0

Die Revokation soll umgehend erfolgen.

Die Revokation soll umgehend erfolgen.

Die Revokation wird in der CRL visuell gepriift.

— Ausstellung alle 5 Monate.
— Overlapping 1 Monat.
— Keine Delta CRL.

Die CRL wird innerhalb eine Tages auf der Website publiziert.
Die CRL ist online im AD und auf der Website publiziert.

Die CRL ist online im AD und auf der Website publiziert und kann nach
Namen, Typ und Hash durchsucht werden.

Weitere Zugriffsmdglichkeiten sind vorerst nicht vorgesehen (z. B.
OCSP).

Erweiterte Anforderungen bestehen nicht.

Verschiedene Ursachen kénnen zu einer Revokation fiihren:

— Key Compromise der iibergeordneten CA.

— Key Lost: Eine der CDs mit den CA Keys geht verloren.

— Auflésung der CA: Aufgrund eines STRB.

— Modifikationsanforderung: Ein oder mehrere Felder des Zertifikates
miissen angepasst werden.

— Re-Key des CA-Zertifikats.

— Austritt des Mitarbeitenden.

— Personliche Zertifikate: Benutzer, Personalabteilung.
— Applikations-Zertifikate: CA-Administration, Benutzer.

— Die CA-Administration revoziert das Zertifikat mittels mmc der CA.
— Dokumentation erfolgt in Form von Eintrdgen im Eventlog.
— Publikation der CRL.

Die Revokation soll umgehend erfolgen.

Die Revokation soll umgehend erfolgen.

Die Revokation wird in der CRL visuell gepriift.

— Ausstellung alle 4 Tage.
— Overlapping 3 Tage.
— Keine Delta CRL.

Die CRL wird umgehend im AD und innerhalb von 30 Minuten auf der
Website publiziert.

Die CRL ist online im AD und auf der Website publiziert.

Die CRL ist online im AD und auf der Website publiziert und kann nach
Namen, Typ und Hash durchsucht werden.

Weitere Zugriffsmdglichkeiten sind vorerst nicht vorgesehen (z. B.
OCSP).

Erweiterte Anforderungen bestehen nicht.
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4.9.3 Machine CA

Bedingungen fiir Revokation

Wer kann eine Revokation bean-
tragen

Verfahren fiir Revokation

Frist fiir Ausstellung von Antra-
gen

Frist fiir Bearbeitung von Antra-
gen

Priifpflichten
Haufigkeit der CRL-Ausstellung

Maximale Verzdgerung fir CRL

Option zur Online-Uberpriifung

Anforderungen fir die Online-
Uberpriifung

Weitere Optionen zur Bekannt-
gabe von Revokationen

Besondere Anforderungen bei
kompromittierten Schilisseln

Verschiedene Ursachen kénnen zu einer Revokation fiihren.

Allgemeine Bedingungen:

— Key Compromise der ibergeordneten CA.

— Key Lost: Eine der CDs mit den CA Keys geht verloren.

— Aufldsung der CA: aufgrund eines STRB.

— Modifikationsanforderung: Ein oder mehrere Felder des Zertifikates
miissen angepasst werden.

— Re-Key des CA Zertifikat.

Zusétzliche Bedingungen:

— Server-Zertifikate: Abldsung des Servers.

— Wireless-Zertifikate: Abldsung des Wireless Devices.

— Netzwerk-Zertifikate: Abldsung des Gerates.

— Ausstellender Benutzer oder Administration der betroffenen Machine.

— Die CA-Administration revoziert das Zertifikat mittels mmc der CA.
— Dokumentation erfolgt in Form von Eintragen im Eventlog.
— Publikation der CRL.

Die Revokation soll umgehend erfolgen.

Die Revokation soll umgehend erfolgen.

Die Revokation wird in der CRL automatisch geprift.

— Ausstellung alle 4 Tage.
— Overlapping 3 Tage.
— Keine Delta CRL.

Die CRL wird umgehend im AD und innerhalb von 30 Minuten auf der
Website publiziert.

Die CRL ist online im AD und auf der Website publiziert.

Die CRL ist online im AD und auf der Website publiziert und kann nach
Namen, Typ und Hash durchsucht werden.

Weitere Zugriffsmdglichkeiten sind vorerst nicht vorgesehen (z. B.
OCSP).

Erweiterte Anforderungen bestehen nicht.

410 Zertifikatssuspendierung

Zertifikatssuspendierung bedeutet, dass ein Zertifikat temporar ungultig ist und die
Absicht besteht, es in einem spateren Zeitpunkt wieder zu aktivieren.

Auf der stadtischen PKI wird keine Zertifikatssuspendierung, sondern nur Revoka-
tion betrieben.

4.11 Dienste zum Zertifikatsstatus

Die Information in Zertifikaten kann mit Hilfe des eigenen Arbeitsplatzes geprift
werden (z. B. Internet Explorer, Zertifikatsmanager certmgr.msc, mmc).

Auf allen AD-integrierten Systemen sind die stadtischen CA-Zertifikate zur Verifi-
zierung der Vertrauenskette vorinstalliert.

Die Sperrlisten (CRL) stehen auf der Webseite und im AD zur Verfligung.

CP/CPS — Stadt Zuerich PKI 2.0
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412 Ende der Zertifikatsnutzung

Ein Abbau der stadtischen CA muss vom Stadtrat mittels STRB bestimmt werden.
Daflr notwendige Schritte:

Information der Betroffenen.
— Stoppen des Services.
Revokation des CA-Zertifikats.

Abbau und Entsorgung gemass geltenden Richtlinien (Handbuch Informations-
sicherheit).

413 Key Escrow und Key Recovery

4131 Root CA

Der Private Key wird mit Split-Passwort (CA-Administration und Fachstelle Infor-
mationssicherheit) geschuitzt auf CD gesichert und bei einem externen Key Escrow
Service hinterlegt.

Bei Bedarf kann der Private Key im Vier-Augen-Prinzip durch CA-Administration
und Fachstelle Informationssicherheit wieder entschlisselt werden (Key
Recovery).

4.13.2 User CA

Die Wiederherstellung von Verschlusselungsschlusseln der Zertifikatsinhaber ist
mdglich. Das Key Recovery erfolgt immer im Vier-Augen-Prinzip durch CA-
Administration und Fachstelle Informationssicherheit.

4.13.3 Machine CA

Eine Schlisselhinterlegung (Key Escrow) und Wiederherstellung (Key Recovery)
nach Definition existiert fur die Machine CA nicht.

CP/CPS — Stadt Zuerich PKI 2.0

Seite 30 von 47



5 Einrichtung, Verwaltung und Betriebskontrollen

5.1 Physische Sicherheit

Lage und Beschaffenheit der
Standorte

Physischer Zugang

Stromversorgung und Klimatisie-
rung

Wasserschaden
Brandschutz

Ablage von Datentragern

Abfallentsorgung

Backup

Die Server der PKI befinden sich in einem OIZ RZ und werden dem
erhdhten Schutzbedarf entsprechend angemessen geschiitzt.

Der Zugang zu den Servern ist durch ein restriktives Rollenmodell auf
wenige, zertifizierte Personen des RZ-Betriebsteams eingeschrankt.
Die CA-Keys sind in HSM abgelegt sowie passwortgeschitzt in OIZ-
Tresore ausgelagert.

Die Stromversorgung ist mit einer unterbruchsfreien, batteriegestitzten
Stromversorgung erganzt. Das RZ ist klimatisiert, um eine optimale
Umgebung nach allgemein anerkannten Verfahrensweisen zu schaffen.

Es besteht kein direktes Wasserrisiko.
Das RZ ist mit einem angemessenen Brandschutzsystem ausgertstet.

Fur die Auslagerung der Daten steht das zweite Rechenzentrum zur
Verflugung.

Vertrauliche Dokumente werden geschreddert. Disks und andere Da-
tentrager werden physisch zerstort.

Alle Daten werden gesichert (Betrieb in zwei unterschiedlichen Re-
chenzentren).

5.2 Verfahrenskontrollen

Vertrauenswurdige Rollen

Anzahl erforderlicher Personen
pro Task

Identifikation und Authentisierung

Rollen mit getrennten Pflichten
(Separation of Duties)

CP/CPS — Stadt Zuerich PKI 2.0

— Die CA-Administration hat nach dem Einloggen die volle Kontrolle
uber den CA-Server und dessen Applikationen. Die CA-
Administration ist auch fir die Nutzung des Private Keys im HSM be-
rechtigt, kann damit mit Zertifikaten arbeiten (ausstellen, revozieren,
etc.). Export des Private Keys ist nicht mdglich.

— Die HSM-Administration kann HSM-Partitionen aktivieren und deak-
tivieren und somit die Verwendung von Private Keys der CA ermdgli-
chen oder unterbinden.

— Die Fachstelle Informationssicherheit hat als Auditorin Zugriff zu
Logfiles der PKI mit dem Ziel, zu verifizieren, dass die vorliegende
CP/CPS eingehalten wird. Sie kann bei der CA-Administration Ein-
sicht auf die CA-Infrastruktur verlangen. Die Fachstelle Informations-
sicherheit darf nicht gleichzeitig CA-Administration sein.

Durch den Einsatz von Split-Passwortern oder mehreren Tokens sind
fir kritische Prozesse (geméass Beschreibung in den jeweiligen Kapi-
teln) zwei Mitarbeitende erforderlich.

Die Mitarbeitenden missen einander persénlich bekannt sein. Es
erfolgt eine Face-to-Face Identifikation.

Um eine strikte Trennung der Pflichten zu gewahrleisten, sind die oben
aufgefiihrten vertrauenswirdigen Rollen wie dokumentiert zu vergeben.
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5.3 Personelle Sicherheit

Qualifikation, Erfahrung und
Sicherheitspriifung

Schulung und Weiterbildung

Strafen fiir nicht autorisiertes
Vorgehen

Anforderungen fir Vertrags-
partner

Dokumentation flir Personal

54  Audit

Die Mitarbeitenden im Umfeld der PKI miissen (iber angemessene
Erfahrung und Qualifikation verfiigen.

Neben den ordentlichen Priifungen des OIZ Anstellungsprozesses sind
keine weiteren Abklarungen notwendig.

Die Mitarbeitenden missen fiir den Betrieb einer PKI ausgebildet sein.
Fehlt die Ausbildung, ist sie nachzuholen.

Nachschulungen und Weiterbildung werden bedarfsbezogen durchge-
fuhrt. Die OIZ klart den Bedarf ab.

Job Rotation ist fiir die Aufgaben im PKI-Umfeld nicht vorgesehen.

Unerlaubte Aktionen im PKI-Bereich werden im Rahmen des Personal-
rechts verfolgt.

Es sind keine Vertragspartner vorgesehen.

Keine spezifischen Anforderungen.

Aktionen werden soweit moglich geloggt.

Folgende Events werden aufge-
zeichnet

Haufigkeit der Log-Verarbeitung

Archivierungsdauer von Logs

Schutz der Logs

Backup von Logs
Log-Erfassung

Benachrichtigung von Log-
Verursachern

Bewertung von Sicherheitsllicken

5.5 Archivierung

Es gibt keine explizite Archivierung. Zertifikate werden nicht geléscht und werden

gebackupt.

CP/CPS — Stadt Zuerich PKI 2.0

— Neue Certificate Requests

— Abgewiesene Certificate Requests

— Misslungene Anmeldeversuche

— Erfolgreiche Anmeldungen

— Zertifikatssignatur

— Zertifikatsrevokation

— CRL-Signatur

— Zertifikatsablauf

— Aktionen und Konfigurationsanpassungen auf HSM.
(Diese Aufzahlung ist nicht abschliessend.)

Logs werden einmal monatlich durch die CA-Administration ausgewer-
tet.

Die Logdateien werden mindestens 6 Monate aufbewahrt.

Logs sind nur der CA-Administration und der Fachstelle Informationssi-
cherheit lesend zuganglich.

Logs werden mit dem t&glichen Backup ausgelagert.
Die CA und HSM loggen auf den zentralen Loghost.

Der Ausldser eines Log-Eintrags wird nicht benachrichtigt.

Die Umgebung wird regelméssigen Sicherheitsiiberprifungen unterzo-
gen. Die Auditdaten werden bei der Fachstelle Informationssicherheit
gehalten.
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5.6 Auswechseln von Schlusseln

Die entsprechenden Parameter sind im Kapitel 6.3 festgelegt.

5.7 Schlusselkompromittierung

5.71 Root CA

Im Falle einer Kompromittierung der Root CA Schliissel wird die PKI neu aufge-
baut.

5.7.2 User CA

Falls ein einzelner durch die User CA ausgestellter Schliissel eines Teilnehmers
kompromittiert wird, wird das entsprechende Zertifikat revoziert. Bei Encryption
Keys ist daflr zu sorgen (entschlisseln, zwischenspeichern), dass die Daten gele-
sen werden kdnnen.

Im Falle einer Kompromittierung der User CA Schlussel wird die User CA neu auf-
gebaut, die Benutzer erhalten neue Zertifikate und anschliessend werden alle alten
Teilnehmerzertifikate revoziert.

5.7.3 Machine CA

Falls ein einzelner durch die Machine CA ausgestellter Subscriber-Key kompromit-
tiert wird, wird das entsprechende Zertifikat revoziert.

Im Falle einer Kompromittierung der Machine CA Schllssel wird die Machine CA
neu aufgebaut, die Systeme erhalten neue Zertifikate und anschliessend werden
alle alten Subscriber-Zertifikate revoziert.

5.8 Disaster Recovery

Bei einem Disaster Recovery wird die betroffene CA neu installiert und anhand des
Backups aufgebaut.

5.9 Ausserbetriebnahme der CA

Die CA der stadtischen PKI kénnen nur per STRB aufgehoben werden.

CP/CPS — Stadt Zuerich PKI 2.0
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6 Technische Sicherheit

6.1 Schlusselerzeugung

6.1.1 Root CA

Erzeugung von Schliisselpaaren

Bereitstellung des Private Key an

Zertifikatsinhaber

Bereitstellung des Public Key an
CA

Bereitstellung des Public Key an
Zertifikatspriifer

Schliissellange
Hash-Algorithmus

Qualitatsprifung von Public-Key
Parametern

Verwendungszweck der Schlis-

sel (gemass X.509 v3 Key Usage

Field)

Die Keys werden auf der CA erstellt, ins HSM und auf CD (Split-
Passwort) exportiert und danach auf der CA sicher geldscht. Zusétzlich
werden sie verschlisselt Off-Site hinterlegt (siehe oben).

Dieser Fall kommt nicht vor: Keys werden immer durch untergeordnete
CA erzeugt.

Der CSR wird der CA-Administration persénlich durch den [RA-ADMIN]
Ubergeben.

Kann Gber den stadtischen Webserver heruntergeladen werden.

4096 Bits
SHA-256

Die Schliissel werden mit dem «Microsoft Software Key Storage Provi-
der» (FIPS 140-2) erstellt und Uber den HSM-Key Storage Provider
(FIPS 140-2 Level 3) verwendet.

Digitale Signatur, Zertifikatsignatur, Offline Signieren der Zertifikatsperr-

liste, Signieren der Zertifikatsperrliste (86).

Zertifikatsparameter fur Issuing CA:

Name

Lebensdauer

Renewal Period

CRL Veroffentlichungspunkte
Zertifikat im AD speichern
Key Archivierung

Symmetrische Algorithmen im
Zertifikat

Minimale Schlissellange
Minimaler Hash-Algorithmus
Privater Schllissel exportierbar

Auto-Enroliment

Speicherort des privaten Schllis-

sels

Subject Name
Issuance Requirements
Application Policy

Issuance Policy

CP/CPS — Stadt Zuerich PKI 2.0

«Stadt Zuerich - CA — XXX»
10 Jahre

5 Jahre
http://pki.stzh.ch/pki/crl

Ja (sofern stadtweit verwendet)
Ja

Nein

4096 Bits
SHA-256
Ja

Nein

Im HSM und PKCS#12 File auf CD

Common Name, E-Mail-Name

Keine

http://pki.stzh.ch/pki (OID 1.3.6.1.5.5.7.3.4)
http://pki.stzh.ch/pki (OID 1.3.6.1.5.5.7.3.4)
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Key Usage

Critical Attributes

Issuer Statement

6.1.2 User CA

Erzeugung von Schliisselpaaren

Bereitstellung des Private Key an
Zertifikatsinhaber

Bereitstellung des Public Key an
CA

Bereitstellung des Public Key an
Zertifikatspriifer

Schlissellange
Hash-Algorithmus

Qualitatsprifung von Public-Key
Parametern

Verwendungszweck der Schllis-
sel (gemass X.509 v3 Key Usage
Field)

Issuer Statement

Digitale Signatur, Zertifikatsignatur, Offline Signieren der Zertifikatsperr-
liste, Signieren der Zertifikatsperrliste (86).

Nur Basic Constraints

«Stadt Zuerich CA — Root 2»

Die Keys werden auf der CA erstellt, ins HSM und auf CD (Split-
Passwort) exportiert und danach auf der CA geldscht. Zusatzlich wer-
den sie verschllsselt Off-Site hinterlegt (siehe oben).

Dieser Fall kommt nicht vor.

Der Public Key wird als Bestandteil des CSR an die iibertragen.

Dieser Fall kommt nicht vor.

4096 Bits
SHA-256

Die Schllissel werden mit dem «Microsoft Software Key Storage Provi-
der» (FIPS 140-2) erstellt und (iber den HSM-Key Storage Provider
(FIPS 140-2 Level 3) verwendet.

Digitale Signatur, Zertifikatsignatur, Offline Signieren der Zertifikatsperr-
liste, Signieren der Zertifikatsperrliste (86).

«Stadt Zuerich CA — User 2»
— Klasse 1 und 2 Zertifikate

Parameter fur mit User CA verwendete Zertifikatsvorlagen:

Name
Lebensdauer
Renewal Period

CRL Verdéffentlichungspunkte

Zertifikat im AD speichern
Key Archivierung

Symmetrische Algorithmen im
Zertifikat

Minimale Schlissellange
Hash-Algorithmus
Key Provider

Privater Schllissel exportierbar

Auto-Enroliment

CP/CPS — Stadt Zuerich PKI 2.0

Stadt Zuerich [Name]
1, 2 oder 4 Jahre
8 Wochen

http://pki.stzh.ch/pki/crl
LDAP:/If (Standard LDAP Pfad)

Ja, wo bendtigt
Nur Verschliisselungsschliissel

Nein

2048 Bits
SHA-2
Muss FIPS 140-2 Standard erflillen

Nein bei Zertifikaten, die direkt durch Benutzer bezogen werden kon-
nen.

Nur im Ausnahmefall méglich bei Zertifikaten, die nur durch die CA-
Administration ausgestellt werden kdnnen und anschliessend dem
Antragssteller zugestellt werden.

Ja, wo bendtigt.
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Speicherort des privaten Schilis-
sels

Subject Name

Issuance Requirements

Application Policy

Issuance Policy

Key Usage

Critical Attributes

6.1.3 Machine CA

Erzeugung von Schliisselpaaren

Bereitstellung des Private Key an
Zertifikatsinhaber

Bereitstellung des Public Key an
CA

Bereitstellung des Public Key an
Zertifikatspriifer

Schlissellange
Hash-Algorithmus

Qualitatsprifung von Public-Key
Parametern

Verwendungszweck der Schliis-
sel (gemass X.509 v3 Key Usage
Field)

Issuer Statement

CP/CPS — Stadt Zuerich PKI 2.0

Normalerweise im Key Store des Benutzerprofils (Ausnahmefall: Zent-
rale Services).

Common Name, E-Mail-Name, UPN (Daten stammen bei Auto- und
Self-Enroliment aus dem Active Directory).

keine

Je nach Vorlage/Verwendungszweck:
— Sichere E-Mail

— Codesignatur

— Clientauthentifizierung

Stadt Zuerich - PKI2 - Policy

Je nach Vorlage/Verwendungszweck:
— Digital Signature

— Encryption

— Code Signing

Nur Basic Constraints

Die Keys werden auf der CA erstellt, ins HSM und auf CD (Split-
Passwort) exportiert und danach auf der CA geldscht. Zusatzlich wer-
den sie verschllsselt Off-Site hinterlegt (siehe oben).

Dieser Fall kommt nicht vor.

Der Public Key wird als Bestandteil des CSR an die CA Ubertragen.

Dieser Fall kommt nicht vor.

4096 Bits
SHA-256

Die Schllissel werden mit dem «Microsoft Software Key Storage Provi-
der» (FIPS 140-2) erstellt und (iber den HSM-Key Storage Provider
(FIPS 140-2 Level 3) verwendet.

Digitale Signatur, Zertifikatsignatur, Offline Signieren der Zertifikatsperr-
liste, Signieren der Zertifikatsperrliste (86)

«Stadt Zuerich CA — Machine 2»
— Klasse 1 Zertifikate
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Parameter fir mit Machine CA verwendete Zertifikatsvorlagen:

Name
Lebensdauer
Renewal Period

CRL Veroffentlichungspunkte

Zertifikat im AD speichern
Key Archivierung

Symmetrische Algorithmen im
Zertifikat

Minimale Schlissellange
Hash-Algorithmus
Key Provider

Privater Schllissel exportierbar

Auto-Enrollment

Speicherort des privaten Schliis-
sels
Subject Name

Issuance Requirements

Application Policy

Issuance Policy

Key Usage

Critical Attributes

CP/CPS — Stadt Zuerich PKI 2.0

Stadt Zuerich [Name]
1, 2, 4 oder 5 Jahre (je nach Verwendungszweck)
8 Wochen

http://pki.stzh.ch/pki/crl
LDAP:/// (Standard LDAP Pfad)

Nein
Nein

Nein

2048 Bits
SHA-2
Muss FIPS 140-2 Standard erfiillen

Nein bei Zertifikaten, die direkt durch Clients oder Server bezogen
werden kdnnen.

Ja bei Zertifikaten, die nur durch die CA-Administration ausgestellt
werden kénnen und anschliessend dem Antragssteller zugestellt wer-
den.

Ja, wo bendtigt.

Keystore abhangig vom Client, Server, sonstigen Device.

Common Name, E-Mail-Name, UPN (Daten stammen bei Auto- und
Self-Enroliment aus dem Active Directory).

keine

Je nach Vorlage/Verwendungszweck:
— Clientauthentifizierung
— Serverauthentifizierung

Stadt Zuerich - PKI2 - Policy

Je nach Vorlage/Verwendungszweck:
— Digital Signature
— Encryption

Nur Basic Constraints
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6.2 Schutz der Private Keys / Hardware Security Module

Verschlisselungsmodule

Multi-Personen Kontrolle

Hinterlegung des Private Key

Backup des Private Key

Archivierung des Private Key

Ubertragung von Private Keys
auf Verschliisselungsmodul

Speicherung von Private Keys
auf Verschliisselungsmodul

Verfahren zur Aktivierung des
Private Key

Verfahren zur Deaktivierung des
Private Key

Verfahren zur Zerst6rung des
Private Key

Untersttzte Standards und
Zertifizierungen des HSM

Es kommt ein Hardware-Verschliisselungsmodul HSM zum Einsatz,
auf welchem der Private Key und das zugehdrige Zertifikat der CA
gespeichert sind.

Zugriffe auf das HSM erfolgen mittels unterschiedlicher Hardware-
Token von Fachstelle Informationssicherheit und CA-Administration,
abhangig von der jeweils bendtigten Berechtigung.

Die Private Keys werden bei einem externen Key Escrow Unternehmen
hinterlegt.

Die Keys werden als PKCS#12 Dateien auf zwei CDs sichergestellt.
Die CDs werden von CA-Administration und Fachstelle Informationssi-
cherheit verwaltet. CA-Administration und Fachstelle Informationssi-
cherheit dienen mittels Split-Passwort-Verfahren als Backup-Agent.

Der Private Key wird durch die Speicherung auf CDs archiviert (sieche
Backup des Private Key).

Das Schliisselpaar wird aus einem PKCS#12-File im Vier-Augen-
Prinzip ins HSM importiert.

Das Schliisselpaar der CA ist in einer eigenen HSM-Partition abgelegt.

Vor jeder Verwendung des CA-Private Keys muss die HSM-Partition
per Token der CA-Administration aktiviert werden.

Die Deaktivierung des Private Keys erfolgt durch Deaktivieren der
zugehdrigen HSM-Partition.

Private Keys werden nicht zerstort.

Das verwendete HSM unterstlitzt die Standards FIPS 140-2 Level 3
und Common Criteria EAL4+.

6.3 Andere Aspekte der Schlusselpaarverwaltung

Archivierung des Public Key

Nutzungsdauer von Zertifikaten
und Schliisselpaaren

CP/CPS — Stadt Zuerich PKI 2.0

Alle CA-Zertifikate werden auf der Website online angeboten. Die
Website und die CA werden gebackupt. Eine explizite Archivierung ist
nicht vorgesehen.

Root CA — Lebensdauer des Zertifikats: 20 Jahre
— Zertifikaterneuerung nach: 10 Jahren
— Schliisselerneuerung nach: 10 Jahren

User CA — Lebensdauer des Zertifikats: 10 Jahre
— Zertifikaterneuerung nach: 5 Jahren
— Schllisselerneuerung nach: 5 Jahren

Machine CA  — Lebensdauer des Zertifikats: 10 Jahre
— Zertifikaterneuerung nach: 5 Jahren
— Schllisselerneuerung nach: 5 Jahren
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6.4 Aktivierungsdaten

Fur den Betrieb des HSM sind mehrere Hardware-Tokens erforderlich. Diese sind
auf die Rollen HSM-Administration, CA-Administration und Fachstelle Informati-
onssicherheit aufgeteilt. Jede HSM-Partition ist zusatzlich mit einem sicheren
Passwort geschitzt.

6.5 Sicherheitsmassnahmen fiir die CA

Root CA — Windows Server mit den aktuellen Rollups und Security Updates
— Keine Active Directory Integration
— Die Root CA wird Offline betrieben; wahrend des Online-Betriebs ist die CA durch die
integrierte Windows-Firewall geschitzt
— Bitlocker-Verschliisselung
— Aktueller Virenscanner

User CA — Windows Server mit den aktuellen Rollups und Security Updates
— Active Directory integriert
— Sie schitzt sich gegen andere Gerate durch eine Firewall
— Bitlocker-Verschliisselung
— Aktueller Virenscanner

Machine CA  — Windows Server mit den aktuellen Rollups und Security Updates
— Active Directory integriert
— Sie schutzt sich gegen andere Gerate durch eine Firewall
— Bitlocker-Verschliisselung
— Aktueller Virenscanner

6.6 Technische Kontrollen zum Lebenszyklus

Fur die verwendeten Standardprodukte fir CA und HSM bestehen ordentliche Li-
zenz- und Supportvertrage.

6.7 Sicherheitskontrollen des Netzwerks

Die Netzwerksicherheit wird durch den Einsatz von Firewalls gewahrleistet.

6.8 Zeitsynchronisation und Zeitstempel

Die CA synchronisieren sich am stadtischen Zeitdienst. Damit ist gewahrleistet,
dass alle Zertifikate, CRL und Logeintrage synchronisiert sind.

In der Stadt steht kein Zeitstempeldienst zur Verfigung; bei Bedarf werden externe
Zeitstempeldienste eingesetzt, um qualifizierte Zeitstempel zu generieren.
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7 Profile von Zertifikaten, CRL und OCSP

In diesem Abschnitt werden die grundlegenden Eigenschaften der PKI beschrie-

ben.

71 Zertifikatsprofil

Die ausgestellten Zertifikate der stadtischen CA halten sich an die Vorgaben ge-
mass RFC 3280 (Internet X.509 Public Key Infrastructure).

Version Number
Certificate Extension:

— Certificate Extensions
— Standard Extensions

— Authority Key Identifier

— Subject Key Identifier

— Key Usage

— Private Key Usage Period
— Certificate Policies

— Policy Mappings

— Subject Alternative Name

— Issuer Alternative Name

— Subject Directory Attributes
— Basic Constraints

— Name Constraints

— Policy Constraints

— Path Length

— Extended Key Usage

— CRL Distribution Points

— Inhibit Any-Policy Extension
— Freshest CRL

Algorithm Object Identifiers
Name Forms

Applicable Certificate Policy
Object Identifier (CP OID)

CP/CPS — Stadt Zuerich PKI 2.0

X.509 Zertifikat, Version 3

Gemass RFC 3280, Section 4

Es werden keine Extensions eingesetzt.
oD

Besteht aus dem Hash (SHA-2) des Public Keys der jeweils ausstel-
lenden CA.

Besteht aus dem Hash (SHA-2) des Public Keys der antragstellenden
CA.

Gemass RFC 3280, Section 4 (Festlegung Verwendungszweck).
Wird nicht eingesetzt.

http://pki.stzh.ch/pki

Wird nicht eingesetzt.

Wird je nach Bedarf auf den Issuing CA eingesetzt.
Alle standardmassig unterstitzten Attribute sind méglich:
DNS, E-Mail, UPN, URL, DN, IP-Address, GUID, OtherName.

Wird nicht eingesetzt.
Wird nicht eingesetzt.
Subject Type = CA
Nicht definiert.

Nicht definiert.

Keine.

In von den Issuing CA ausgestellten Zertifikaten ist hier der Einsatzbe-
reich der jeweiligen Zertifikate definiert und eingegrenzt.

Die Distribution Points zeigen auf die PKI-Website
http://pki.stzh.ch/pki/crl/

Wird nicht verwendet.
Delta CRL werden nicht eingesetzt.
OID - Root: 1.3.6.1.5.5.7.3.4

Die CA unterstltzen voll qualifizierte X.500 Distinguished Namen (Aus-
steller und Zertifikatseinsatz).

OID - Root: 1.3.6.1.5.5.7.3.4
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Usage of Policy Constraints
Extensions

Policy Qualifiers Syntax and
Semantics

Processing Semantics for the
Critical Certificate Policy Exten-
sions

7.2 CRL Profil

Version Number
Authority Key Identifier

Reason Code

7.3 OCSP Profil

Nicht implementiert.
Nicht implementiert.

Die PKI Clients miissen die als kritisch gekennzeichneten Extensions
verarbeiten (kénnen).

Es kommt CRL Version 2 zum Einsatz (fix vorgegeben).
Generiert durch die CA. Key ID (SHA-2) der ausstellenden CA.

Generiert durch die CA. Erfasst durch die CA-Administration. Folgende
Griinde werden unterstitzt:

— Unspecified

— Key Compromise

— Austritt

— Ausserbetriebnahme.

OCSP wird zurzeit nicht unterstitzt.

CP/CPS — Stadt Zuerich PKI 2.0
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8 Compliance Audit und andere Beurteilungen

8.1 Haufigkeit oder Voraussetzungen

Die Root CA sowie die untergeordneten CA werden technisch und organisatorisch
gemass den Vorgaben aus Kap. 8.4 geprdft.

In der Regel findet eine jahrliche Uberpriifung statt. Weitere Priifungen kdnnen auf
Wunsch der Betreiberin OIZ oder als Folge eines vorhergehenden Audits erfolgen.

Die Fachstelle Informationssicherheit ist fur die Organisation der Audits zustandig.

8.2 Identitat und Qualifikation des Auditors

Far Auditoren gelten folgende Anforderungen:
— Ein ausgewiesenes Know-how in technischen und organisatorischen PKI-
Aspekten muss vorhanden sein.

— Die CA-Administration darf nicht auch Auditor sein (Unabhangigkeit).

8.3 Beziehung des Auditors zur gepruften Stelle

Um Unabhangigkeit zu garantieren, werden Audits durch eine externe Stelle
durchgeflhrt.

8.4 Durch die Beurteilung abgedeckte Themen

Die Fachstelle Informationssicherheit macht einen Vorschlag fir die zu Uberpri-
fenden Themen. Bei ausgewiesenem Bedarf werden die Themen durch die OlZ-
Geschéftsleitung verabschiedet.

8.5 Massnahmen nach festgestellten Mangeln

Auditresultate werden wie folgt behandelt:

— Die aufgezeigten Mangel werden durch die Fachstelle Informationssicherheit
gewichtet und priorisiert. Aus diesen Punkten wird eine Massnahmenliste er-
stellt.

— Die Massnahmenliste wird gegebenenfalls der OlZ-Geschaftsleitung zur Ver-
nehmlassung gegeben.

— Die Abarbeitung der Massnahmenliste wird durch OlZ vorgenommen und durch
die Fachstelle Informationssicherheit koordiniert.

8.6 Mitteilung der Resultate

Die Resultate des Audits werden der OlZ-Geschéaftsleitung mitgeteilt.

CP/CPS — Stadt Zuerich PKI 2.0
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9 Weitere geschaftliche/rechtliche Bestimmungen

9.1 Gebiihren

Alle fir die stadtische PKI anfallenden Kosten werden durch die OIZ als Teil der
Stadtverwaltung Zirich getragen. Sie sind flr die partizipierenden Dienstabtei-
lungen und Angestellten der Stadt Zirich in den jeweiligen Service Produkten der
OIZ enthalten.

Fur Dritte richten sich die Kosten nach separat zu vereinbarenden Vertragen.

9.2 Finanzielle Verantwortung

9.2.1 Versicherungen

Es gelten die Versicherungen der Stadt Zirich.

Das Inventar der OIZ ist angemeldet und versichert.

9.2.2 Versicherungen oder Garantien fiir Nutzer

Fir allfallige Schaden, die infolge elektronisch unterschriebener Dokumente ent-
stehen, sind die Benutzenden alleine verantwortlich.

9.3 Vertraulichkeit von Geschaftsinformationen

9.3.1 Umfang vertraulicher Informationen

Folgende Geschéftsinformationen sind vertraulich klassifiziert und sind entspre-
chend zu behandeln:

— Alle Daten der Benutzenden von Zertifikaten, die den Bestimmungen dieser
CP/CPS-Richtlinie unterliegen und die nicht aus den Zertifikaten selbst ersicht-
lich sind.

— Logs, die durch die Stadt Zirich im Rahmen der Nutzung der Zertifikate resp.
der PKI-Infrastruktur generiert und gespeichert werden.
— Audit-Berichte und andere Resultate von Sicherheitsuberprifungen.

9.3.2 Nicht vertrauliche Informationen

Folgende Informationen gelten ausdricklich als nicht vertraulich:
— Daten von Benutzenden, die in den Zertifikaten selbst ersichtlich sind.

— Alle Dokumente und sonstigen Informationen, die im Zusammenhang mit der
PKI publiziert werden und sich an interessierte Personen richten (z. B. vorlie-
gende Richtlinie CP/CPS, CA-Zertifikate, Zertifikatssperrlisten).

9.3.3 Verantwortlichkeiten fiir den Schutz vertraulicher Informationen

Die Stadt Zirich sowie ihre Mitarbeitenden sind verantwortlich fir die Einhaltung
dieser Geheimhaltungspflichten (vgl. dazu auch die relevanten Bestimmungen des
Personalrechts der Stadt Zurich sowie das Handbuch Informationssicherheit der
Stadt Zdrich).

CP/CPS — Stadt Zuerich PKI 2.0

Seite 43 von 47



9.4 Vertraulichkeit von Personendaten

Die Stadt Zurich halt die bestehenden Datenschutz- und Informationssicherheits-

vorgaben ein, insbesondere

— das Gesetz Uber die Information und den Datenschutz (IDG) des Kantons Zi-
rich

— die Verordnung Uber die Information und den Datenschutz (IDV) des Kantons
Zurich

— die Datenschutzverordnung (DSV) der Stadt Zurich und

— das Handbuch Informationssicherheit der Stadt Zurich.

Die Stadt Zirich verpflichtet sich insbesondere, personenbezogene Daten nur so-
weit zu bearbeiten, als dies fur die Zertifikatsausstellung notwendig ist. Personen-
bezogene Daten werden auf keine Falle fir Werbe- und/oder Marketingzwecke
verwendet.

9.5 Immaterialguterrechte

Alle Immaterialglterrechte an den folgenden Dokumenten und Informationen ste-

hen ausschliesslich der Stadt Zurich zu:

— Vorliegende CP/CPS-Richtlinie in der jeweils glltigen Version

— Richtlinien zur Registrierung von Zertifikatantragstellern bei der Stadt Zirich in
der jeweils geltenden Version

— Vertrage und andere Vereinbarungen zwischen der Stadt Zirich und ihren Kun-
dinnen (intern oder extern)

— Von der Stadt Zlrich herausgegebene digitale Zertifikate.

Vervielfaltigung und Prasentation (inklusive insbesondere Publikation, Verteilung
und Verwertung) dieser Unterlagen ohne schriftliche Zustimmung der Stadt Ziirich,
Organisation und Informatik, ist untersagt.

An den von der Stadt Zlrich herausgegebenen Zertifikaten erwerben die Nutzen-
den keinerlei Eigentumsrechte, sondern vielmehr nur ein Recht auf Nutzung der
Zertifikate.

9.6 Zusicherungen und Gewahrleistungen

9.6.1 Zusicherungen und Gewahrleistungen der CA

Die Stadt Zurich sichert zu, die Verwaltung von digitalen Zertifikaten unter Einhal-
tung der gesetzlichen Vorgaben und in Ubereinstimmung mit der vorliegenden
Richtlinie zu tatigen.

Die stadtischen CA werden ferner durch die OIZ im Auftrag der Stadt Zirich nach
dem aktuellen Standard mit dem Ziel einer angemessenen Sicherheit implemen-
tiert. Angemessen bedeutet, dass ausgestellte Zertifikate in der Regel durch das
Windows-Passwort geschitzt sind. Hardware Security Module fiir die Speicherung
von privaten Schlisseln werden nur in wenigen ausgewiesenen Fallen verwendet.

Die ausgestellten Zertifikate sind nur dann geeignet fur starke Authentisierung,
wenn die Aufbewahrung des privaten Schlissels sicher ist und dieser nicht expor-
tiert werden kann. In jedem Fall muss ein solcher Einsatz durch die Fachstelle
Informationssicherheit bewilligt werden.
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9.6.2 Zusicherungen und Gewahrleistungen der RA

Die Registrierungsstelle verpflichtet sich zum sorgfaltigen Umgang beim Identifizie-
ren und Registrieren von Personen, die neue Zertifikate beantragen.

9.6.3 Zusicherungen und Gewabhrleistungen der Zertifikatsinhaber

Die Zertifikatsinhaber verpflichten sich, die flr sie ausgestellten Zertifikate samt
zugehdrigen privaten Schllisseln gemass den geltenden Richtlinien und gemass
dem jeweiligen Verwendungszweck zu beschaffen, zu nutzen und zu unterhalten.

9.6.4 Zusicherungen und Gewaihrleistungen der Zertifikatsnutzer

Die Zertifikatsnutzer verpflichten sich, Zertifikate nur gemass dem vorgesehenen
Verwendungszweck zu nutzen oder zu verifizieren.

9.6.5 Zusicherungen und Gewahrleistungen anderer Beteiligter

Keine Bestimmungen.

9.7 Gewabhrleistungsausschluss

Abgesehen von den im vorstehenden Kapitel 9.6 festgehaltenen Zusicherungen
und Gewabhrleistungen wird jegliche weitere Gewahrleistung der in Kapitel 9.6 auf-
gefuhrten Parteien wegbedungen.

9.8 Haftung

9.8.1 Haftungsbegrenzung

Die OIZ haftet im Rahmen der gesetzlichen Bestimmungen gegenlber Dritten.
Soweit gesetzlich mdglich, schliesst die OlZ jede Haftung aus, insbesondere lber-
nimmt die OIZ keine Haftung fir:

— Schaden, die aus einer Benutzung der Zertifikate und/oder der Schliisselpaare,
die sich im Widerspruch zur vorliegenden CP/CPS, weitergehender Vorgaben
der Stadt Zirich im PKI-Umfeld und/oder der Vorgaben in den Zertifikaten be-
finden, resultieren

— Schaden aufgrund von héherer Gewalt

— Schaden, die durch Malware auf der Infrastruktur der Benutzungen entstehen
(Viren, Trojaner, etc.)

Fur alle anderen Schaden, die durch die Benutzung der Zertifikate entstehen, ist
die Haftung soweit gesetzlich mdglich beschrankt auf:

— Im Falle der leichten Fahrlassigkeit: auf die H6he der Gebihren, die ein Benut-
zer pro Jahr fir die Zertifikatsservices der Stadt Zirich entrichtet, maximal je-
doch CHF 50'000 pro Fall und pro Jahr.

9.8.2 Haftung LRA

Die Personalabteilungen der Departemente und Dienstabteilungen als lokale Re-
gistrierungsstellen haften fur die korrekte Identifizierung und Registrierung der An-
tragsteller fur personliche Zertifikate.

9.8.3 Haftung der Benutzenden

Die Haftung der Benutzenden (insbesondere Mitarbeitende der Stadt Zurich oder
Dritte) richten sich nach den anwendbaren gesetzlichen Bestimmungen. Insbe-
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sondere sind die Benutzenden haftbar fir Schaden, die aufgrund der Missachtung
der geblhrenden Sorgfalt durch den Benutzenden entstehen (z. B. durch Heraus-
gabe des Passworts zur Nutzung des Zertifikats durch Dritte, Nichtmeldung von
kompromittierten Zertifikaten, u.dgl.)

9.9 Weitergehende Entschadigungen

Die Entschadigungen sind abschliessend in Kapitel 9.6 bis 9.8 festgehalten. Wei-
tergehende Entschadigungen sind, soweit gesetzlich méglich, wegbedungen.

9.10 Inkrafttreten und Beendigung

Die CP/CPS tritt am 14. Februar 2017 in Kraft.

Die CP/CPS ist solange gliltig, bis sie durch eine neue Version ersetzt wird oder
die Stadt Zurich ihre Tatigkeit als Herausgeberin von Zertifikaten beendet.

Die Bestimmungen bezlglich Datenschutz, Geheimhaltung und Archivierung blei-
ben auch nach Beendigung weiterhin guiltig.

9.11 Einzelbenachrichtigungen und Mitteilungen an Teilnehmer

Die OIZ kommuniziert mit den stadtischen Bezligerinnen und Bezligern der stadti-
schen PKI (vgl. Kap. 9.16) grundséatzlich via E-Mail oder via Intranet.

Allfallige Mitteilungen an Dritte (vgl. dazu ebenfalls Kap. 9.16) erfolgen ebenfalls
via E-Mail, falls notwendig auch via Briefpost.

Vereinbarung und Vertrdge sowie jede Anderung solcher Dokumente unterliegen
der Schriftform.

9.12 Anderungen

Anpassungen an der vorliegenden CP/CPS werden durch die zustandigen Stellen
der Stadt Zurich (OlZ — Fachstelle Informationssicherheit) durchgefiihrt und erfol-
gen ohne vorherige Ankindigung. Mit der Publikation auf der Website gemass
Kapitel 2 tritt die neue Regelung in Kraft. Die Details der Anpassungen werden
dabei nicht mitgeteilt.

Wesentliche Anderungen werden unter einer Anzeigefrist von 30 Tagen vor In-
krafttreten der Anderung auf dem Intranet publiziert. Anpassungen am Ablageort
werden fallbezogen durch die zustandigen Stellen der Stadt Zirich (OlZ — Fach-
stelle Informationssicherheit) bestimmt. Der neue Ort wird im Intranet bei den
News publiziert.

Sind Dritte an der CP/CPS beteiligt, richtet sich das Vorgehen hinsichtlich Ande-
rungen nach den Bestimmungen in den Vertragen mit den Dritten.

9.13 Beilegung von Streitigkeiten

Entstehen zwischen den an dieser CP/CPS beteiligten stadtischen Stellen (vgl.
dazu Kap. 9.16) Unstimmigkeiten bezlglich der Leistungserbringung und/oder der
Einhaltung der Verpflichtungen, wird versucht, diese in einem Gesprach allenfalls
unter Einbezug einer dritten, sachverstandigen Partei gutlich beizulegen. In Fallen,
in denen keine Einigung der stadtischen Stellen erzielt werden kann, suchen die
entsprechenden Departementsvorstehenden der Stadt Zirich eine Lésung und
entscheiden abschliessend.
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Wenn Dritte (vgl. Kap. 9.16) an dieser CP/CPS beteiligt sind, sind die Parteien
bestrebt, Streitigkeiten mdglichst einvernehmlich zu I6sen und sehen daflr ein
einfaches und rasches Eskalationsverfahren vor. Ansonsten gilt Kap. 9.14.

9.14 Anwendbares Recht und Gerichtsstand

Anwendbar ist schweizerisches Recht. Gerichtsstand ist Zurich.

9.15 Einhaltung geltenden Rechts

Die Stadt Zurich halt die relevante schweizerische Gesetzgebung im Bereich elekt-
ronischer Signaturen ein, insbesondere das Bundesgesetz und die Verordnung
Uber die elektronische Signatur (ZertES, VZertES) — soweit diese anwendbar sind
—, sowie die relevanten datenschutzrechtlichen Bestimmungen, insbesondere das
Gesetz Uber die Information und den Datenschutz (IDG) mit der dazugehérenden
Verordnung (IDV) des Kantons Zirich. Ferner verpflichtet sich die Stadt Zurich, die
gesetzlichen Export- und Importvorschriften einzuhalten.

9.16 Sonstige Bestimmungen

Die OIZ erbringt ihre Leistungen gegenlber der Stadt Zirich (Departemente und
Dienstabteilungen, angeschlossene Stellen und Unternehmungen, die zu mindes-
tens 50% im Besitz der Stadt Zurich sind resp. das von diesen Einheiten angestell-
te Personal).

Beteiligen sich Dritte an dieser CP/CPS, werden allfallig notwendige weitere Best-
immungen in den Vertragen mit den Dritten festgelegt.

9.17 Weitere Bestimmungen

Rechtsverbindlich ist die deutsche Version dieser CP/CPS. Allfallige Versionen in
anderen Sprachen dienen rein informativen Zwecken.
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